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・2025年1月14日に確認された政府機関ドメイン「go.jp」が不
正に扱われてしまう管理不備の事案を知った。[1]
→ドメインが乗っ取られる管理不備とはどのようなものだろう
かという疑問から調べ始めた
・調べるとサブドメインテイクオーバーという攻撃の脆弱性
だった→既存の対策が有用でないと知り開発し始めた。

脆弱性検知

今後の予定
・クラウドサービス対応数を増やすためにユーザからの
リクエストで検知可能なクラウドサービスを増やす
自動化を実装する
・複数ドメインの入力対応・一つのドメインから
複数のサブドメインを取得する機能などを実装する

工夫点

・コマンド引数にサブドメインを指定するだけで実
行できる簡素さ
・将来のライブラリ化を見据えコア部分とCLI部分を
分離したこと

サブドメインテイクオーバー攻撃の脆弱性検知ツール

SDHJChecker の開発
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サブドメインテイクオーバーとは

クラウドサービスを独自ドメインで利用する際に設定した
DNSレコードがクラウドサービス解約後も削除されず放置され
続けていることを狙いサブドメインを乗っ取る攻撃。
→DNSレコードを解約後すぐに削除すれば対策できる。

設定したDNSレコードはクラウドサービス解約後も
自動で削除されない

放置されたDNSレコードを用いて攻撃者が
クラウドサービスに再契約
→不正にサブドメインを扱えてフィッシングページなどを
公開できてしまう。

・検知するべき脆弱性はクラウドサービス用の設定があるDNSレコード
が存在しているかつ クラウドサービスを解約している状態となる
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(クラウドサービス契約中と想定できるため)
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(クラウドサービス契約中でないと想定できるた

め)
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図検知処理の流れ

活用方法

・定期的に実行することで状態を定期的に監視する
・気になったらすぐ入力して実行できる
→DNS管理に慣れていない企業や人に!

現状
・クラウドサービスを利用する企業が業種を問わず
増加している→経験不足による不注意が増加するため
自然とこの攻撃の脆弱性が増加すると考えられる。

実際の検知例

適切に設定されている状態 適切に設定されていない状態

・既存のツールでは対処が難しい攻撃である(一般的なセキュリ
ティソフトでは対策不可・専用のツールが必要)

(JRPSの資料を参考に作成[2])
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